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요   약

그레이박스 퍼징은 소프트웨어에 존재하는 알려지지 않은 보안 취약점을 찾는 효과적인 방법으로 최근까지 활발하

게 연구되고 있다. 단, 대부분의 그레이박스 퍼징 도구들은 실행파일을 필요로 하기 때문에 직접 실행할 수 없는 라이

브러리는 별도의 실행파일을 준비해야 한다. 이러한 실행파일을 만드는 것은 라이브러리에 대한 이해 및 퍼징에 대한 

이해가 동시에 필요한 어려운 일이다.

본 연구에서는 라이브러리를 위한 실행파일을 자동으로 생성하는 방법을 제안하고 이를 LLVM 기반의 도구로 구

현한다. 제안하는 방법은 대상 라이브러리 프로젝트에 존재하는 유닛테스트에 대한 정적/동적 분석을 통해 라이브러

리를 테스트할 수 있는 실행파일 및 시드파일을 자동으로 생성한다. 생성한 실행파일은 기존 그레이박스 퍼징 도구들

이 주로 사용하는 인터페이스를 보유하여 AFL과 같은 다양한 그레이박스 퍼징 도구와 호환된다. 우리는 이 도구를 

사용해 오픈소스 프로젝트로부터 생성한 실행파일과 시드파일을 바탕으로 코드 커버리지 및 알려지지 않은 취약점을 

찾음으로써 제안하는 방법의 성능을 보인다.

ABSTRACT

Greybox fuzzing is known as an effective method to discover unknown security flaws reside in software and has been 

actively researched today. However, most of greybox fuzzing tools require an executable file. Because of this, a library, 

which cannot be executed by itself requires an additional executable file for greybox fuzzing. Generating such an executable 

file is challengeable because it requires both understanding of the library and fuzzing.

In this research, we suggest the approach to generate an executable file automatically for a library and implement this 

approach as a tool based on the LLVM framework. This tool shows that executable files and seed files can be generated 

automatically by static/dynamic analysis of a unit test in the target project. A generated executable file is compatible with 

various greybox fuzzers like AFL because it has a common interface for greybox fuzzers. We show the performance of this 

tool as code coverage and discovered unknown security bugs using generated executable files and seed files from open 

source projects through this tool.
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fuzzer # of vulnerabilities

AFL more than 350

AFLFast 12

VUzzer 8

T-Fuzz 3

Angora 175

CollAFL 157

Table 1. The number of vulnerabilities discove-

red by greybox fuzzing

project unittest fuzztest

libphonenumber o x

rapidjson o x

simdjson o x

http-parser o x

redcarpet o x

grbl o x

cJSON o o

tinyxml o x

libpostal o x

yajl o x

Table 2. The test status of top 10 open source 

projects from GitHub which are searched based 

on keywords: c/c++ language, library, parse, 

most stars

I. 서  론

퍼징은 임의의 입력값을 통해 프로그램의 버그를 

찾는 테스트이다. 주로 보안 취약점으로 연결될 수 

있는 버그를 찾기 때문에 보안 분야에서 취약점을 찾

기 위한 자동화 도구로 널리 활용하고 있다.

그레이박스 퍼징은 기호 실행과 같은 복잡한 분석 

대신 커버리지 분석과 같은 간단한 분석을 통해 프로

그램의 다양한 영역을 탐색할 수 있는 입력값을 생성

하여 버그를 찾는다.

최근까지 AFL[1], AFLFast[2], VUzzer[3], 

T-Fuzz[4], Angora[5], CollAFL[6]과 같은 도

구들이 연구, 개발되었고 Table 1.과 같이 다수의 

취약점을 찾음으로써 성능을 보였다.

그레이박스 퍼징은 바이너리만 가지고 테스트할 수 

있다는 장점으로 많이 알려져 있다. 하지만 Table 

1.에서 집계된 취약점 대부분은 오픈소스 프로그램

에서 발견된 것으로 코드가 공개된 상태에서도 그레

이박스 퍼징을 통해 테스트를 수행하는 것이 의미가 

있음을 알 수 있다. 따라서, 코드가 공개된 개발단계

에서 그레이박스 퍼징을 적용하여 보안 취약점에 대

비하는 개발 프로세스 역시 의미가 있다. 이미 일부 

큰 IT 기업에서는 퍼징을 개발 프로세스에 포함했

다. 특히, 구글에서는 그레이박스 퍼징 서비스 프레

임워크인 ossfuzz[7]를 통해 오픈소스 프로젝트들

을 지원하고 있다.

그레이박스 퍼징은 실행을 필요로 하는 동적 테스

트이다. 따라서 직접 실행이 불가능한 경우 적용이 

어렵다. 적용을 위해서는 해당 프로그램을 퍼징할 수 

있도록 별도의 실행파일이 만들어져야 하며, 이를 위

해서는 해당 프로그램과 퍼징을 모두 이해하고 있는 

사람에 의한 코드 작성이 필요하다.

라이브러리는 위에서 언급한 적용의 어려움이 따

르는 대상 중 하나이다. 하지만 라이브러리에 존재하

는 보안 취약점은 잠재적으로 이를 활용할 많은 프로

그램에 영향을 줄 수 있어 치명적이다. 따라서, 적용

의 어려움에도 불구하고 그레이박스 퍼징을 통해 미

리 취약점을 찾아내려는 시도는 필요하다.

라이브러리에 그레이박스 퍼징을 적용하기 위해서

는 해당 라이브러리가 제공하는 API(Application 

Programming Interface)들을 사용하는 실행파일

이 필요하며, 이를 위한 코드 작성이 요구된다. 이 

코드는 크게 개발자 혹은 테스터에 의해 작성될 수 

있다.

개발자의 경우, 프로그램을 가장 잘 이해한 상태

로 확실하고 다양한 코드를 작성할 수 있다. 하지만 

개발 일정뿐 아니라, 이미 존재하는 많은 테스트 관

련 프로세스에 별도의 부담스러운 업무가 추가되는 

점, 해당 코드는 단순히 대상 라이브러리의 API를 

활용하는 것이 아닌 그레이박스 퍼징을 위해 작성하

는 것이므로 퍼징에 대한 교육이 필요한 점 등의 현

실적인 어려움이 존재한다.

Table 2.는 깃허브에서 조사한 주요 파싱관련 라

이브러리 프로젝트들의 유닛테스트와 퍼징테스트 현

황을 조사한 것이다. 잘 정립된 유닛테스트와 비교했

을 때, 퍼징테스트는 거의 구현되어 있지 않은 것을 

볼 수 있다. 이를 30개의 프로젝트로 확장하여도 유

닛테스트는 26개의 프로젝트에 구현된 반면, 퍼징테

스트는 단 4개의 프로젝트에만 구현되었다. 즉, 개발

자에 의한 퍼징 지원은 그레이박스 퍼징의 효과에 비

해 거의 이루어지고 있지 않다.

반면, 테스터의 경우 퍼징에 효율적인 코드를 작
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Fig. 1. The general process of greybox fuzzing

성할 수 있다. 하지만 라이브러리 API를 어떻게 활

용해야 하는지에 대한 이해, 코드 작성, 실행파일로 

빌드하는 것까지 시간이 많이 소요될 수 있다. 이는 

테스터가 동시에 여러 개의 프로그램에 대해 테스트

를 해야 하는 상황을 고려하면 마찬가지로 현실적인 

어려움이 있다고 볼 수 있다.

무엇보다도, 이러한 작업은 노동 집약적 작업으

로, 라이브러리 코드가 변함에 따라 유지보수의 비용

까지 발생하는 부담이 큰 작업이다. 따라서 본 연구

에서는 이러한 어려움을 해결하기 위하여 라이브러리

에 그레이박스 퍼징을 수행할 수 있도록 자동으로 실

행파일을 생성하는 방법을 제시한다. 이 방법은 개발

단계에서의 적용을 목표로 하므로 소스 코드에 대한 

접근이 가능한 상황임을 전제한다.

본 연구에서 제안하는 방법의 핵심은 프로젝트에 

존재하는 유닛테스트의 정적/동적 분석을 통해 획득

한 정보를 활용하여 자동으로 실행파일을 생성하는 

것이다. 이 방법을 통해 개발자는 퍼징을 위한 코드 

작성의 부담에서 벗어날 수 있으며, 테스터는 라이브

러리에 대한 이해 없이도 쉽게 그레이박스 퍼징을 라

이브러리에 적용할 수 있다.

우리는 이 방법을 LLVM[8]기반의 도구로 개발

하였고 6개의 오픈소스 라이브러리 프로젝트에 적용

하여 라인 커버리지 및 찾은 버그를 공개함으로써 성

능을 입증하였다. 또한, 실용성을 위하여 기존의 잘 

알려진 그레이박스 퍼징 도구로 바로 테스트할 수 있

도록 실행파일을 생성한다.

II. 관련 연구

2.1 그레이박스 퍼징

퍼징은 임의의 입력값을 통해 프로그램의 버그를 

찾는 동적 테스트이다. 그레이박스 퍼징은 간단한 분

석 기술을 활용하여 임의의 입력값이 좀 더 효율적으

로 생성될 수 있도록 하는 방법이다. 그레이박스 퍼

징은 일반적으로 Fig.1.과 같이 동작한다.

그레이박스 퍼징은 시드로부터 임의의 입력값을 

생성하고 프로그램을 실행한 뒤, 생성한 입력값을 프

로그램에 전달한다. 프로그램이 종료되면, 프로그램 

실행정보에 대한 분석과정을 거친 뒤 보유한 시드를 

업데이트한다. 그리고 이 업데이트한 시드로부터 다

시 입력값을 생성하는 과정을 반복한다.

시드는 입력값을 생성하기 위해 사용하는 기준값

이다. 그레이박스 퍼징은 특성상 프로그램이 요구하

는 입력값의 형태가 복잡하면 복잡할수록 높은 커버

리지를 달성하기가 어렵기 때문에 프로그램이 요구하

는 입력값의 형태와 유사한 값을 시드로 제공하여 문

제를 해소하는 접근법을 취한다. 물론, lafintel[12]

과 같이 시드 없이도 효율적으로 내부를 탐색할 수 

있도록 하는 그레이박스 퍼징 방법이 존재하지만, 일

반적으로는 제공되는 것이 유리하다.

그레이박스 퍼징의 목적은 버그를 많이 찾는 것이

고 이 문제는 얼마나 많은 코드 영역을 탐색할 수 있

는 입력값을 생성할 수 있는지의 문제로 바꾸어 생각

해 볼 수 있다. 그 이유는 탐색하는 코드 영역이 많

으면 많을수록 더 많은 버그를 찾을 수 있는 것이 자

연스럽기 때문이다. 따라서 찾아낸 버그의 개수 뿐 

아니라, 얼마나 높은 코드 커버리지를 달성했는지 역

시 그레이박스 퍼징의 성능을 측정하는 데 주로 사용

된다.

현재까지 개발된 대부분의 그레이박스 퍼징 도구

들은 퍼징 입력으로 특정 시간 내에 종료가 보장되는 

실행파일을 전달받는다. 따라서, 그레이박스 퍼징을 

통해 보안 취약점을 탐색하기 위해서는 해당 조건을 

만족하는 실행파일이 제공되어야 하며 라이브러리와 

같은 직접 실행이 불가능한 프로그램의 경우에는 이

를 위한 코드를 직접 작성해야 한다.

2.2 ossfuzz

ossfuzz는 구글에서 제안한 퍼징 서비스 프레임

워크로 구글의 크롬 컴포넌트에 대한 성공적인 퍼징

테스트 환경을 오픈소스 프로젝트들에 공유할 목적으

로 공개되었다. 현재까지 100개 이상의 오픈소스 프

로젝트가 테스트 되고 있으며, 10000개 이상의 버그

가 발견되었다.

ossfuzz에 오픈소스 프로젝트를 적용하기 위해 

먼저 담당자는 퍼징을 위한 코드를 작성해야 한다. 

작성된 코드는 ossfuzz에 저장된 뒤, clusterfuzz 
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Fig. 2. The example for understanding why a 

function sequence is required to achieve higher 

code coverage

Fig. 3. Line coverage comparison between when 

seeds are given and when not given 

환경으로 배포된다. clusterfuzz는 구글의 퍼징을 

위한 분산 환경으로 실제 퍼징이 수행되고 발견된 버

그를 해당 오픈소스 프로젝트에 보고하는 것까지 담

당하고 있다.

현재 공식적으로 c/c+언어로 작성된 오픈소스 프

로젝트에 대해 지원하고 있고 퍼징도구로는 잘 알려

진 그레이박스 퍼징 도구인 AFL과 libfuzzer[9]를 

지원한다.

libfuzzer는 라이브러리 퍼징을 목적으로 만들어

진 그레이박스 퍼징 도구로, 간단한 인터페이스를 통

해 쉽게 퍼징코드를 작성할 수 있도록 한다. 작성된 

퍼징코드는 퍼저와 함께 실행파일로 만들어지고 이렇

게 생성된 파일을 실행하는 것으로 퍼징이 수행된다.

libfuzzer는 최대한 쉽게 퍼징코드를 작성할 수 있

도록 배려함으로써 기존의 그레이박스 퍼징과 차별점

을 갖는다. 하지만, 여전히 퍼징코드는 직접 작성되

어야 하고, 시드파일도 별도로 준비되어야 하는 등 

본 논문에서 제시한 문제를 해결하지는 못한다.

III. 제안하는 방법론

3.1 문제 정의

라이브러리 퍼징을 위한 코드를 작성하는 것은 특

정 라이브러리 함수를 호출하는데 사용할 매개변수에 

무작위 입력값이 전달될 수 있도록 코드를 작성하는 

것을 시작으로 한다. 하지만, 단순히 하나의 함수는 

코드 커버리지를 보장할 수 없으므로 해당 함수의 호

출과 관련된 다른 함수의 호출도 고려해야 한다.

본 논문에서는 호출되는 함수의 집합을 함수 시퀀

스로 정의한다. Fig.2.는 함수 시퀀스가 필요한 이

유를 보여준다. 이 코드에서 기준이 되는 API는 입

력값을 전달받는 insert 함수이다. 하지만, insert 

함수는 initflag 가 true인 경우에만 전체 코드가 

동작한다. 따라서, 먼저 init 함수를 호출해야 해당 

함수의 커버리지를 보장할 수 있다. 또한, insert 

함수는 단순히 메모리 영역에 전달받은 입력값을 저

장하는 역할을 할 뿐이고 실제 이 값을 활용하는 함

수는 각각 parse_A, parse_B이다. 그러므로 이 코

드 내에서 가장 높은 코드 커버리지를 달성하기 위해

서는 {init – insert – parse_A}, {init – 

insert – parse_B}, 두 개의 함수 시퀀스가 호출

되도록 코드를 작성해야 한다.

결과적으로 그레이박스 퍼징을 위한 실행파일을 

자동으로 생성하기 위해서는 외부로부터 입력을 전달

받고, 해당 입력값을 특정 함수의 매개변수로 전달하

며, 해당 특정 함수와 관련된 가능한 다양한 함수들

이 호출되어야 하는 세 가지의 요구사항이 만족 되어

야 함을 알 수 있다.

또한, 퍼징을 통해 다양한 프로그램 영역을 탐색

하기 위해서는 시드파일이 제공되어야 한다. Fig.3.

은 본 논문의 실험에서 사용한 boringssl 프로젝트



정보보호학회논문지 (2019. 8) 811

library function parameters

expat XML_Parse

[1] XML Parser* p

[2] const char* s

[3] int len

[4] int isFinal

boringssl CBS_init

[1] CBS* cbs

[2] const uint8* data

[3] size_t len

Table 3. Examples of fuzzable API의 pkcs12 실행파일을 6시간 동안 AFL을 통해 퍼

징한 결과이다. 시드파일이 제공된 경우 시작부터 높

은 라인 커버리지를 달성하며, 최종적으로 10배 이

상의 라인 커버리지의 차이를 보인다.

3.2 유닛테스트

유닛테스트는 프로그램이 정상적으로 동작하는지 

확인하기 위해 유닛 단위의 테스트를 수행하는 방법

으로 일반적으로 함수 단위로 수행된다. 효과적인 유

닛테스트를 위해서는 프로그램의 최대한 많은 기능을 

테스트할 수 있어야 한다. 여기서 최대한 많은 기능

을 테스트한다는 것은 유닛테스트의 라인 커버리지가 

높아야 한다고 볼 수 있다.

유닛테스트는 이를 위해 다양한 함수 시퀀스를 테

스트하며, 특정 함수를 호출할 때 사용하는 매개변수 

값도 다양하게 준비하여 테스트한다. 즉, 유닛테스트

는 실행파일 자동생성을 위한 함수 시퀀스와 특정 함

수 테스트를 위해 매개변수로 사용되는 입력값이 충

분히 준비되어 있다.

따라서 본 연구는 유닛테스트에 존재하는 함수 시

퀀스와 입력값을 바탕으로 실행파일과 시드파일을 생

성하는 방법을 제안한다. 단, 이 방법은 해당 프로젝

트에 유닛테스트가 있어야 하는데, Table 1.에서 본 

것과 같이 대부분의 프로젝트가 유닛테스트를 구현하

고 있으므로 충분히 실용적인 접근법이라 할 수 있

다.

3.3 Fuzzable API

본 논문에서는 라이브러리 퍼징의 기준이 되는 

API를 명시하기 위해 FA(Fuzzable API)라는 명

칭을 사용하도록 한다. FA란, 외부 데이터를 전달받

는 라이브러리 함수를 말하며, 이 함수의 매개변수를 

통하여 퍼징 도구가 생성한 입력값이 라이브러리가 

사용할 메모리에 적재된다. 3.1에서 소개한 insert

함수가 대표적인 예이다.

Table 3.은 실험에서 사용한 FA 중 일부의 정보

이다. XML_Parse, CBS_init 모두 외부 입력을 

매개변수로 전달받아 라이브러리의 메모리에 적재하

는 함수이며 두 함수 모두 2번째 3번째 매개변수를 

통해 입력값을 전달받는다. 이 FA를 기준으로 FA

가 포함된 함수 시퀀스 및 FA를 호출하는데 사용되

는 입력값 정보가 유닛테스트로부터 분석된다.

입력값을 위한 매개변수의 데이터 타입으로는 사

용자 정의 타입을 포함하여 다양한 타입이 있을 수 

있지만, 본 연구의 목적은 다양한 타입의 지원이 아

닌 자동생성 방법을 제시하는 것이므로 매개변수의 

타입을 바이트 버퍼의 주소를 가리킬 때 주로 사용되

는 char 포인터로 한정한다.

이 데이터 타입은 퍼징 테스트에 효과가 좋은 파

싱 관련 함수들의 대부분이 매개변수로 이용하고 있

어 구현의 범위 대비 효과적일 뿐 아니라, 평가를 위

해 비교할 대상인 ossfuzz에서 주로 선정한 매개변

수 데이터 타입이다.

3.4 사용자 설정

사용자는 분석에 사용할 LLVM 비트코드 파일의 

이름과 FA를 명시해야 한다. 이 과정은 비록 사용

자의 개입이 있어야 하지만, 이것은 해당 프로그램에 

대한 높은 수준의 지식을 요구하지 않는 단순한 작업

으로 전체적인 자동화 프로세스에 큰 영향을 미치지 

않는다.

FA를 명시하기 위해서 사용자는 함수의 이름과 

몇 번째 매개변수가 입력값으로 사용될지를 명시해야 

한다. 예를 들어, Table 3.의 FA들을 설정하기 위

하여 사용자는 아래와 같이 함수의 이름, 몇 번째 매

개변수가 입력값을 의미하는지, 만약 매개변수로 길

이 정보가 필요하다면 몇 번째가 길이 정보로 사용하

는지를 아래와 같이 설정한다.

XML_Parse 2 3

CBS_init 2 3

유닛테스트 프레임워크를 사용하는 경우 테스트에 

활용되는 함수의 이름은 특정한 패턴을 가지고 생성

되므로 관련 함수를 자동으로 찾을 수 있다. 하지만 
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그렇지 않은 경우는 테스트 함수의 이름 역시 사용자

가 명시해야 한다. 다행히 대부분의 프로젝트는 테스

트 함수의 이름을 특정한 prefix 혹은 postfix를 갖

도록 구현하기 때문에 astreisk(*)를 활용하면 쉽게 

테스트 함수를 명시할 수 있다.

3.5 실행파일 자동 생성

본 연구에서는 유닛테스트를 통해 실행파일을 자

동으로 생성하기 위해서 다음의 두 조건이 만족되었

음을 가정한다.

· 하나의 테스트는 하나의 함수로 구성된다.

· 각 테스트는 서로 독립적이다.

Google Test[10]와 같이 잘 알려진 유닛테스트 

프레임워크는 위의 두 조건을 따르며 많은 프로젝트

가 위와 같은 구조를 갖도록 유닛테스트를 구성하고 

있다. 따라서, 위의 두 조건으로 인한 본 접근법의 

실용적인 측면에는 큰 영향을 미치지 않는다.

Fig.4.는 전체적인 동작 과정을 보여주는 알고리

즘이다. 이 알고리즘은 전달받은 LLVM 비트코드를 

분석하여 함수들이 모두 추출된 상태에서 시작한다. 

각 과정에 대해서는 아래에서 자세히 소개한다.

Fig. 4. Algorithm for generating an executable 

file

3.5.1 preprocessing

각 함수를 순회하면서, 테스트케이스로 활용되는 

함수들과 가장 먼저 실행되는 함수를 추출한다. 테스

트케이스는 이미 소개한 대로, 잘 알려진 테스트 프

레임워크 사용 시에는 특정 키워드를 바탕으로 추출

할 수 있으며, 그렇지 않으면 사용자 설정을 이용할 

수 있다. 가장 먼저 실행되는 함수는 일반적으로는 

main 함수이며 존재하지 않을 때는 생성자 함수를 

만들어 이를 반환하는 것으로 구성된다.

3.5.2 insert_interface

유닛테스트의 시작점에 외부 입력을 전달받을 수 

있는 인터페이스와 전역 변수를 생성한다.

생성되는 인터페이스에는 외부로부터 입력을 받

고, 이를 생성한 전역 변수에 저장하는 코드가 포함

된다. 외부로부터 입력을 받는 부분은 그레이박스 퍼

징 도구들이 주로 사용하는 인터페이스인 특정 파일

이나 stdin을 통해 전달받을 수 있도록 구현된다. 

그 외에도 다른 방법을 이용하여 다양한 그레이박스 

퍼징 도구와 호환될 수 있다.

이 과정은 생성된 실행파일을 퍼징 시, 퍼징 도구

가 생성한 입력값이 삽입된 인터페이스를 통해 해당 

실행파일의 메모리에 적재되도록 한다.

3.5.3 is_FA_exist

테스트 함수의 명령어를 순회하면서 명시한 FA를 

호출하는 명령어가 있는지 확인한다. 존재하는 경우 

해당 테스트 함수에 대하여 insert_operands를 수

행하며, 존재하지 않는 경우에 remove_test를 수행

한다.

3.5.4 insert_operands

테스트 함수에 FA를 호출하는 명령어가 있는 경

우에 수행된다. FA호출 시 3.4를 통해 명시한 매개

변수에 3.5.2에서 생성한 전역 변수를 사용하도록 

변경한다. 이 과정을 통해 퍼징도구가 입력한 입력값

이 실제 라이브러리 코드로 전달된다.

3.5.5 remove_test

테스트 함수에 FA를 호출하는 명령어가 없는 경

우에 수행된다. 해당 함수는 테스트할 필요가 없는 

함수이므로 삭제하여 생성되는 실행파일이 조금 더 

빠른 실행속도를 갖도록 한다. 퍼징은 최대한 많은 

입력값을 테스트 하는 것이 유리하므로 실행속도도 

성능에 중요한 영향을 미친다. 이 함수를 삭제하는 



정보보호학회논문지 (2019. 8) 813

Fig. 5. The overall process to generate input seeds 

것은 하나의 테스트 함수가 다른 테스트 함수에 영향

을 미치지 않는다고 가정하였으므로, 전체 프로그램

에 영향을 미치지 않는다고 볼 수 있다.

함수의 삭제는 구체적으로 테스트 함수를 호출하

는 명령어를 삭제하거나 혹은 테스트 함수의 body

를 삭제하여 바로 return 되도록 하는 방법이 있다.

3.5.6 modify

위의 과정을 통해 수정된 시작지점 함수와 테스트 

함수들은 기존의 비트코드에 저장된다. 이렇게 저장

된 비트코드는 빌드 프로세스에 따라 빌드되어 최종

적으로 바이너리의 형태로 만들어진다.

생성된 실행파일은 기존의 퍼징 도구의 입력값을 

전달받을 수 있는 인터페이스를 가지고 있으며, 해당 

인터페이스로 입력된 값이 지정한 FA를 통해 라이

브러리가 사용할 메모리에 적재된다. FA를 호출하

는 테스트 함수들이 한 번의 실행에 동시에 테스트 

되며 각 테스트 함수들은 FA와 관련된 다양한 함수 

시퀀스를 보유하므로 유닛테스트의 코드 커버리지와 

비례하여 커버리지를 달성할 수 있다.

위에서 소개한 과정은 하나의 유닛테스트 실행파

일이 빌드될 때 동작하는 것이다. 한 프로젝트에는 

여러 개의 유닛테스트를 위한 실행파일이 존재할 수 

있으므로 자동으로 생성되는 실행파일도 여러 개가 

생성될 수 있다.

3.6 시드 자동 생성

시드는 유닛테스트에서 FA의 입력값으로 활용되

는 미리 정의된 값들로부터 추출할 수 있다. 다양한 

프로젝트의 유닛테스트 분석 결과 미리 정의된 값들

은 대개 아래와 같은 방법으로 저장되어 있다.

· 소스 코드

· 유닛 테스트를 실행하는 스크립트 파일

· 저장소내의 별도의 파일

위와 같이 저장된 입력값들을 추출하기 위해서는 

다양한 분석기가 필요하다. 예를 들어, 유닛테스트를 

실행하는 스크립트 파일 내에 저장된 경우 ruby, 

python과 같이 다수의 스크립트 분석기가 필요한데 

이러한 분석기를 모두 준비하는 것을 비효율적이므로 

우리는 더욱 간단한 방법을 제시하고자 한다.

사용자 설정을 통해 FA를 명시하였기 때문에, 라

이브러리 코드 내의 FA 함수에 입력값을 특정 파일

에 로깅하도록 자동으로 코드를 삽입한다. 이렇게 삽

입되어 빌드된 라이브러리 코드에 대해 유닛테스트가 

동작하면, 유닛테스트가 보유한 다양한 입력값이 특

정 파일에 취합된다. 취합된 입력값은 서로 다른 파

일로 분류되어 향후, 특정 FA를 기준으로 생성한 

실행파일을 퍼징할 때 활용된다. 이 전체적인 과정은 

Fig.5.와 같다. 이 방법은 유닛테스트의 입력값이 

어떻게 저장되어 있든 모두 출력이 가능하다는 점에

서 실용적이다.

IV. 실  험

실험을 통해 우리는 해당 도구를 이용하여 자동으

로 생성된 실행파일을 퍼징했을 때와 자동으로 생성

한 시드의 효율성을 보여주고자 한다. 이를 위하여 

ossfuzz에 등록된 프로젝트 중 일부를 선정하여 실

험을 진행하였다. ossfuzz에 등록된 프로젝트에는 

퍼징을 위한 실행파일들과 시드들이 모두 존재한다. 

대부분은 프로그램의 이해를 바탕으로 작성되고 준비

된 것들이지만 도구를 이용하는 경우는 그러한 준비

과정이 필요 없으므로 자동으로 생성한 실행파일과 

시드파일이 ossfuzz에 준하는 성능을 보여준다면 효

율적이라 볼 수 있다. 

생성한 실행파일의 퍼징을 위해 가장 잘 알려진 

그레이박스 퍼징 도구인 AFL 2.52b와 Address 

Sanitizer[11]를 함께 사용하였다. AFL은 64bit 
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project ID executable file FA

c-ares
c1 ares_create_query_fuzzer ares_create_query

c2 ares_parse_reply_fuzzer ares_parse_*

expat

e1 parse_ISO_8859_1_fuzzer XML_Parse

e2 parse_US_ASCII_fuzzer XML_Parse

e3 parse_UTF_16BE_fuzzer XML_Parse

e4 parse_UTF_16_fuzzer XML_Parse

e5 parse_UTF_16LE_fuzzer XML_Parse

e6 parse_UTF_8_fuzzer XML_Parse

boringssl

b1 bn_div CBS_init

b2 bn_mod_exp CBS_init

b3 client CBS_init

b4 dtls_client CBS_init

b5 dtls_server CBS_init

b6 pkcs12 CBS_init

b7 pkcs8 CBS_init

b8 read_pem BIO_new_mem_buf

b9 server CBS_init

b10 session SSL_SESSION_from_bytes

b11 spki CBS_init

b12 ssl_ctx_api CBS_init

yara

y1 dex_fuzzer yr_rules_scan_mem

y2 dotnet_fuzzer yr_rules_scan_mem

y3 elf_fuzzer yr_rules_scan_mem

y4 pe_fuzzer yr_rules_scan_mem

y5 rules_fuzzer yr_compiler_add_string

Table 5. Tested binaries and their ID and FA 

project commit

ossfuzz
a55a1276d9e0c453f588160b7e3581c

df6236013

c-ares
a9c2068e25a107bf535b1fc988eec473

84b86dc6

expat
39e487da353b20bb3a724311d179ba

0fddffc65b

boringssl
d2a0ffdfa781dd6fde482ccb924b4a75

6731f238

yara
a3784d3855029bd0ad24071e72746cc

0c31b8cba

Table 4. Tested projects and commit number

실행파일에 대한 Address Sanitizer를 지원하지 

않기 때문에, 실행파일은 모두 32bit으로 빌드하였

다. 단, ossfuzz는 64bit 빌드를 기본으로 하기 때

문에 32bit으로 빌드가 되지 않는 일부 프로젝트는 

테스트 대상에서 제외하였다. 

ossfuzz와의 비교를 위하여 ossfuzz가 각 프로

젝트에 선정한 FA와 동일하게 실행파일을 생성했다. 

단 유닛테스트에 FA와 관련된 테스트케이스가 없는 

경우 본 도구를 통한 자동생성을 할 수 없으므로 테

스트 대상에서 제외하였다.

이런 기준으로 ossfuzz로부터 expat, c-ares, 

boringssl, yara, 4개의 프로젝트를 선정하였으며, 

Table 4.에 각각의 GitHub 주소와 테스트에 사용

한 commit 번호를 기술하였다.

성능 측정을 위해서 라인 커버리지를 활용하였고, 

gcov를 통해 측정하였다. 여기서 측정한 커버리지는 

테스트 코드는 제외한 실제 대상 라이브러리 코드만 

측정했다.

실험은 Intel(R) Core(TM) i7-9700K CPU, 

Debian GNU/Linux 9.5 OS 상에서 진행하였고, 

비교를 위해 우리가 사용한 접근법은 “Automated”

라 명명하였다.

4.1 자동생성 시드

생성된 시드의 효율성을 검증하기 위하여 프로젝

트별 선정된 FA들에 대하여 개발한 도구를 활용하

여 자동으로 시드를 생성한 뒤, 생성한 시드와 

ossfuzz에 존재하는 시드들의 라인 커버리지를 비교
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Fig. 6. Initial line coverage comparison between Automated and Ossfuzz

program
# of seed files

automated ossfuzz

c1 16 6

c2 57 22

e1, e4, e6 15 1

e2, e3, e5 14 1

b1 30 43

b2 7 49

b3 10 281

b4 8 80

b5 8 78

b6 73 4

b7 51 13

b8 12 41

b9 9 263

b10 13 2

b11 56 8

b12 176 86

y1 15 6

y2 15 3

y3 15 15

y4 15 8

y5 139 3

Table 6. Comparison of # of seed files with 

ossfuzz

하였다.

비교에 앞서, ossfuzz에 존재하는 시드와 자동으

로 생성된 시드는 afl-cmin을 통해 중복되는 시드

를 제거하였다.

Table 5.는 실험에 사용한 실행파일에 대한 정보

이다. 여기서 executable file 열은 선정한 4개의 

프로젝트를 빌드했을 때 퍼징을 위해 빌드된 실행파

일들의 이름이며 각각 대상으로 삼고 있는 함수들을 

FA열에 표기하였다. 실행파일이 많고 그 이름이 길

어서 각각을 쉽게 언급하기 위해 ID를 부여하였다. 

단 c2의 FA인 ares_parse_*의 경우 ares_parse_

로 시작하는 10개의 FA를 줄여서 표현한 것이다.

Fig.6.은 자동으로 생성된 시드파일과 ossfuzz가 

제공하는 시드파일만을 가지고 측정된 최초 라인 커

버리지이다. 총 25개의 퍼징 대상 중 14개의 바이너

리에서 더 높은 결과가 나타났으며, 6개에서는 근소

한 차이로 코드 커버리지가 낮은 것을 확인할 수 있

었다. 즉, 유닛테스트를 통해 자동으로 생성한 시드

파일이 실제 프로젝트를 대상으로도 충분히 효율적임

을 알 수 있다.

유닛테스트는 퍼징테스트보다 더 정립된 테스트이

기 때문에 상대적으로 테스트에 대한 이해 수준과 이

를 위한 개발자의 지원이 풍부하다. 따라서, 대상으

로 선정한 FA 및 이와 관련된 함수 시퀀스가 유닛

테스트에 구현된 경우 이를 테스트하기 위한 입력값

이 퍼징테스트에 비해 상대적으로 다양하며 그 종류

가 더 많이 존재한다. 그 결과 Table 6.과 같이 더 

높은 커버리지를 달성한 프로그램에 대해서 제안하는 

방법은 유닛테스트로부터 더 많은 시드파일을 생성할 

수 있었다. afl-cmin을 통해 같은 경로를 탐색하는 

중복 시드가 제거된 것이므로 더 많은 시드의 개수가 

더 높은 커버리지로 이어졌다고 해석할 수 있다.

물론, c1과 같이 시드파일이 많다고 해서 항상 높

은 라인 커버리지를 갖는 것은 아니다. afl-cmin이 

중복을 확인하기 위해 고려하는 개념은 베이직 블록

을 바탕으로 하고 라인 커버리지는 소스코드의 라인

을 바탕으로 하기 때문이다.

반면, b2, b3, b4, b5, b9와 같이 차이가 큰 차

이로 라인 커버리지가 낮은 경우도 존재한다. 이 결

과는 해당 실행파일의 FA의 특성과 FA를 활용하는 

유닛테스트와 관련되어 있다. CBS_init은 라이브러

리가 정의한 특정한 메모리구조에 값을 저장하는 역
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project ID target unit test FA

c-ares
fc1 ares_test ares_create_query

fc2 ares_test ares_parse_*

expat fe1 parse_ISO_8859_1_fuzzer XML_Parse

boringssl

fb1 crypto_test CBS_init

fb2 ssl_test BIO_new_mem_buf

fb3 crypto_test BIO_new_mem_buf

fb4 ssl_test SSL_SESSION_from_bytes

yara
fy1 test-api yr_rules_scan_mem

fy2 test-api yr_compiler_add_string

Table 7. Generated executable files and its ID and FA

test set automated ossfuzz FA

T1 fc1 c1 ares_create_query

T2 fc2 c2 ares_parse_*

T3 fe1(36) e1, e2, e3, e4, e5, e6 XML_Parse

T4 fb1(60) b1, b2, b3, b4, b5, b6, b7, b9, b11, b12 CBS_init

T5 fb2, fb3 b10(12) BIO_new_mem_buf

T6 fb4 b8 SSL_SESSION_from_bytes

T7 fy1(24) y1, y2, y3, y4 yr_rules_scan_mem

T8 fy2 y5 yr_compiler_add_string

Table 8. Test sets for line coverage comparison of executable files based on the FA

Fig. 7. Line coverage comparison between automated and ossfuzz over 6 hours fuzzing 

할을 하며, 이후에 어떤 함수가 불리느냐에 따라서 

해당 데이터의 사용법이 결정된다. 문제가 된 다섯 

개의 바이너리의 경우 해당 실행파일이 가지고 있는 

함수 시퀀스가 유닛테스트에는 구현이 되어있지 않고 

따라서 그와 관련된 입력 파일이 존재하지 않는다. 

이것은 커버리지를 높이면 유리한 유닛테스트의 성격

을 고려했을 때, 유닛테스트가 잘 작성될수록 해결될 

수 있는 문제이다.

4.2 자동생성 실행파일

마찬가지로, Table 7.에 자동으로 생성된 실행파

일에 할당한 ID를 확인할 수 있다. target unit 

test 열은 프로젝트별 빌드된 유닛테스트 실행파일

의 이름이다.

fb1, fb2의 경우, 하나의 프로젝트에 여러 개의 

유닛테스트 실행파일이 존재하여 여러 개의 실행파일

이 생성된 것이다. 또한 fb1, fb3의 경우, 하나의 

유닛테스트 실행파일에 대해 어떤 FA를 선택했느냐

에 따라 서로 다른 실행파일이 생성된 것이다.

실행파일의 생성기준은 FA이기 때문에 비교를 위

하여 FA별로 테스트 셋을 만들어 테스트를 진행하

였다. Table 8.은 FA기준으로 만들어진 테스트 셋

에 어떤 실행파일이 비교되었는지를 명시한 것이다. 

각 실행파일별로 기본적으로 6시간의 퍼징을 수행했

다. 단 T3과 같이 실행파일의 개수에 차이가 있는 
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project bug type

expat heap buffer overflow

cJSON null dereference

mpc stack buffer overflow

mpc heap buffer overflow

project commit

cJSON
08103f048e5f54c8f60aaefda16761fa

f37114f2

mpc
b31e02e427f55d4ce69c33ed9936a1

b396628440

Table 9. Tested projects from GitHub

Table 10. Found bugs via automatically 

generated executable files

경우에는 사실상 자동으로 생성된 실행파일에 6시간, 

ossfuzz 실행파일에 60시간을 부여한 것이 되어 공

정한 결과라 보기 어렵다. 따라서, 공정한 결과를 위

해 fb1에는 60시간의 퍼징 시간을 부여한다. 이것은 

함수 시퀀스를 고려했을 때, fb1에는 여러 개의 함

수 시퀀스가 하나의 실행파일에 존재하고 ossfuzz는 

여러 개의 실행파일에 나누어져 있다고볼 수 있으므

로 합리적인 시간 배분이라 볼 수 있다. 이렇게 6시

간 이상을 할당받은 실행파일은 이름 옆에 괄호로 시

간을 얼마나 부여했는지 시간(hour) 단위로 명시하

였다.

Fig.7.은 자동으로 생성한 실행파일과 ossfuzz의 

실행파일이 1개씩인 T1, T2, T6, T8에 대해 6시간 

퍼징을 수행하면서 라인 커버리지가 어떻게 변하는지 

보여준다. 이 경우 본 연구에서 제안한 방법으로 생

성한 실행파일이 더 높은 커버리지를 갖는다는 것을 

보이며 이것은 퍼징을 통해 더 많은 코드 영역을 테

스트할 수 있다는 의미로 해석할 수 있다.

Fig.8.은 서로 다른 시간 동안 퍼징을 수행한 

T3, T4, T5, T7에 관한 결과이다. T3, T7의 경우 

비록 커버리지가 생성한 실행파일에서 다소 낮게 나

오긴 했지만, 우리의 목표인 유사한 수치를 달성하는 

것에는 만족함을 보인다. 다시 말하지만, 해당 라이

브러리에 대한 이해 없이 자동으로 생성한 실행파일

이라는 점과 유닛테스트 코드가 더욱 잘 작성되면 될

수록 성능이 향상하는 비례적인 구조라는 점을 고려

했을 때 나쁜 결과라 볼 수 없다.

T4의 경우는 4.1 실험 결과의 CBS_init 관련 

테스트 결과와 같게 설명될 수 있다. 반면, T5의 경

우에는 자동으로 생성한 실행파일이 더 높은 커버리

지를 달성하였다.

Fig. 8. Line coverage comparison between 

automated and ossfuzz over various time 

fuzzing based on the number of executable files

4.3 자동생성 실행파일을 통해 발견한 취약점

우리는 github에서 파싱관련 라이브러리 중 

Most stars로 정렬한 뒤, 우리의 조건에 맞는 프로

젝트 cJSON, mpc, 2개를 선정하여 실제 버그를 

찾을 수 있는지 확인하기 위한 추가 실험을 진행하였

다. 우리가 선정한 프로젝트와 commit 번호는 

Table 9.와 같다.

결과적으로 두 개의 프로젝트에 대해서 3개의 버

그를 찾았으며, ossfuzz를 포함하여 총 찾은 버그에 

대하여 Table 10.에 정리하였다.

expat의 heap buffer overflow은 

normal_up-datePosition 함수에서 할당된 메모

리를 넘어서는 읽기가 발생하는 버그로 특정 상황에

서 메모리 내의 정보가 유출되는 문제가 발생할 수 

있다.

mpc의 stack buffer overflow는  

mpca_gra-mmar_find_parser 함수에서 stack에 

할당된 배열에 저장된 값을 특정 메모리로 복사할 때 

해당 배열에 접근하기 위한 인덱스를 입력값을 통해 

조작하여 할당된 배열을 넘어서는 값을 읽고 이를 특

정 공간에 쓸 수 있는 버그이다. 이 버그는 특정 상

황에서 메모리 정보 유출 및 제어 흐름 조작이 발생

할 수 있다.

mpc의 heap buffer overflow는 

mpcf_strtri-mr 함수에서 heap에 저장된 사용자 

입력값을 순회하면서 해당 영역에 0을 할당할 때, 

경계 검사를 하지 않아 할당된 공간을 넘어선 메모리

에 0을 저장하는 버그이다. 이 버그는 다른 세 개의 



818 유닛테스트를 활용한 c/c++ 라이브러리 그레이박스 퍼징 적용 자동화

버그를 포함하여 특정 상황에서 프로세스가 강제 종

료되거나 이상한 값이 참조되면서 서비스 실패를 일

으킬 수 있다.

무엇보다도 expat에서 발견한 heap buffer 

overflow는 ossfuzz가 막대한 자원을 가지고 퍼징

을 하고 있음에도 찾지 못한 버그라는 점에서 의미가 

있다. 해당 버그는 ossfuzz가 사용한 실행파일에 정

의되어 있지 않은 함수 시퀀스가 우리의 접근법을 바

탕으로 생성한 실행파일에 존재하기 때문에 찾은 버

그이다. 또한, 그 외의 버그들은 본 접근법을 활용한 

실행파일을 통해 기존에는 적용하기 어려운 프로젝트

에 적용함으로써 찾은 버그라는 점에서 의미가 있다.

V. 결  론

본 연구에서는 소스코드가 공개된 개발단계에서 

라이브러리를 대상으로 그레이박스 퍼징을 적용할 수 

있는 방법을 제시하고, 이를 도구로 구현하였다. 이 

도구를 통해 개발자들은 퍼징 코드 작성으로부터 자

유로우며, 테스터들은 프로그램에 대한 이해 없이도 

그레이박스 퍼징을 적용하기 위한 실행파일과 시드파

일을 자동으로 생성할 수 있기에, 개발 프로세스의 

효율을 증가시킬 수 있다. 이 방법은 유닛테스트 분

석을 통해 이루어지므로 유닛테스트가 더 많은 커버

리지를 가지면 가질수록 생성되는 실행파일이나 시드

도 더 높은 커버리지를 갖는 비례관계가 있으므로 유

닛테스트 코드가 잘 작성되면 작성될수록, 더 좋은 

실행파일 및 시드가 생성될 수 있다.

VI. 향후 연구

아래는 본 연구를 토대로 더 정교하게 실행파일을 

생성하기 위하여 필요한 요건들을 정리한 것이다.

6.1 FA 자동 선정

본 연구에서 FA의 선택은 수동적으로 이루어진

다. 물론, 특정 데이터를 입력받기 위해 사용되는 

API는 라이브러리에 한정되어 있고 명시적이기 때

문에 이를 선별하는 것은 어려운 일은 아니지만, 더 

높은 수준의 자동화를 위해서는 이 기능이 필요하다. 

6.2 실행파일 최적화

현재 생성된 실행파일은 함수의 형태로 구현된 테

스트케이스 중 FA를 호출하는 대상에 한정해서만 

동작하고, 그렇지 않은 것은 삭제하도록 구현되어 있

다. 하지만 이외에도 유닛테스트 코드에는 로깅이나 

입력값에 관한 결과를 비교하는 등의 퍼징과는 무관

한 명령어들이 포함되어 있으며, 이러한 명령어들이 

포함되면 실행속도가 느려진다. 결과적으로 퍼징의 

효율성을 낮출 수 있으므로, 실행파일을 더욱 최적화

하여 관련된 명령어들만 남길 수 있도록 하는 방안이 

필요하다.

6.3 False Alarm

테스트케이스를 구현한 함수에는 예측하지 못한 

입력값에 대해서 프로그램을 특정 신호와 함께 강제 

종료시키는 assert 및 abort 같은 함수가 사용될 

수 있다. 이러한 코드는 그레이박스 퍼징 도구의 

false alarm을 일으킬 수 있다.

또한, 퍼징의 입력값은 기존 유닛 테스트케이스 입

장에서는 대부분 예측 불가능한 오류인데, 이를 검출

하는 코드가 구현되어 있지 않을 수 있다. 그 이유는 

유닛테스트의 입력값은 대부분 정상적이거나 예측 가

능한 수준의 오류로 구성되기 때문이다. 이로 인해 

발생하는 버그는 테스트 코드의 버그이지 실제 대상 

프로그램의 버그라 볼 수 없다. 따라서, 이를 구별할 

방법 역시 자동화될 필요가 있다.

6.4 Input Type 확장

현재 입력값을 받기 위한 매개변수가 char 포인

터의 형태로 한정되어 구현되어 있다. 하지만 c++

의 경우에는 string type을 이용하여 입력값을 전

달받거나 구조체와 같은 사용자 정의 타입이 활용될 

수 있다. 그뿐만 아니라 퍼징의 대상을 넓혀서 int, 

float과 같은 데이터 타입도 퍼징하여 라이브러리의 

더 많은 영역을 탐색할 수 있는 실행파일을 생성할 

필요가 있다.
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